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● Inhimillinen tekijä 

 

Näiden menetelmien ymmärtäminen 

on tärkeä askel tietokoneesi ja 

henkilökohtaisten tietojesi 
suojaamisessa kyberuhkia vastaan. 

Säännölliset päivitykset, varovaisuus 

latauksissa ja sähköpostiviesteissä 
sekä siirrettävien laitteiden ja 

sovellusten turvallinen käsittely ovat 

perusta tehokkaalle suojaukselle. 

 



● 



Monien tulostimien oletusasetuksena on sallia pääsy verkkosovellukseen ilman 
salasanaa ja jos salasana on olemassa, monet käyttäjät unohtavat vaihtaa 

oletussalasanan, joka on helposti löydettävissä käyttöoppaista verkossa. Jos hakkeri 

saa pääsyn tulostimeen, jolla on toiminto skannata asiakirjoja ja lähettää niitä 

sähköpostitse, tätä voidaan käyttää haitallisiin tarkoituksiin.  

Jotta tulostin voisi lähettää sähköpostiviestejä, se on ehkä konfiguroitu käyttäjätilillä, 
jolla on korkeammat käyttöoikeudet kuin keskimääräisellä käyttäjällä. Hakkerit, joilla 

on digitaalisia työkaluja tämän tilin salasanan selvittämiseksi, voivat sitten käyttää sitä 

väärin suorittaakseen lisätunkeutumisia verkkoon tai kerätäkseen luottamuksellista 

tietoa. 

 





● 

"Jos jätät avaimen maton 

alle poliisille, voi 

murtovaras myös löytää 

sen. Rikolliset käyttävät 

kaikkia teknisiä työkaluja, 

jotka ovat heidän 

käytettävissään, 

murtautuakseen ihmisten 

tileille. Jos he tietävät, että 

jossain on piilotettu avain, 

he eivät lopeta ennen kuin 

löytävät sen." 



● 

Riippumatta siitä, miten hakkerit pääsevät                   

tietokoneeseesi, verkon segmentointi on 

yksinkertainen mutta erittäin tehokas tapa rajoittaa 

sitä, kuinka paljon verkostasi hakkeri voi päästä 

käsiksi, jos he pääsevät ympäristöösi. 

 

Jokaisen organisaation tulisi harkita EDR- ja 

XDR-tekniikoiden käyttöä. Molemmat tekniikat 

ovat välttämättömiä tehokkaan 

kyberturvallisuusstrategian 

kehittämiseksi. Molemmat käyttävät 

mukautettua kyberuhkien havaitsemista ja 

tekoälyteknologiaa tunnistaakseen ja 

vastatakseen uhkiin automaattisesti ennen 

kuin ne voivat vahingoittaa organisaatiota. 

Avoki auttaa näissä tekniikoissa, näitä ei tule 

itse lähteä asentamaan. 





 

 

 

 

 

 

 





Lähde: Aberdeen Group 

 
 

 







● Meidän ainutlaatuinen tarjontamme 



●  Meidän ainutlaatuinen tarjontamme 

Esimerkkejä asetuksista, jotka sisältyvät: 

Safe attachment policy: liitetiedostojen tarkistus sähköposteissa ja Teamsissa, Safe links policy: suojaus haitallisilta linkeiltä 

vähentääkseen tietojenkalastelun riskiä, Antimalware policy: epäilyttävien tiedostojen ja koodin karanteeni, Antiphishing 
policy: suojaus identiteettivarkauksilta ja tietojenkalastelulta, Mobile policy: mobiililaitteiden tietoturva ennen kuin saatu pääsy 

365-ympäristöön. 
 





Endpoint Security Premium -lisäosan 

avulla lisätään useita automaattisia 

toimenpiteitä leviämisen 

vähentämiseksi, kuten laitteiden 

eristäminen ja deaktivointi sekä SMS-

hälytykset vastuuhenkilöille. 

 

 

 



● Lopuksi 

 


