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® Perusopas kyberturvallisuuteen

Digitalisaation
aikakausi

Maailmassa, jossa digitalisaatio kiihtyy,
kyberturvallisuuskysymykset tulevat yha
ajankohtaisemmiksi. Lahes péivittain
kohtaamme uutisia kyberhyokkayksista
yritysten ja viranomaisten IT-
jarjestelmiin. Joudumme epéasuorasti
karsimaan esimerkiksi siita, etta
ruokakauppojen kassajarjestelmat eivat
toimi, elokuvalippuja ei voi ostaa,
verkkokauppa ei toimi ja yritysten
verkkosivut ovat saavuttamattomissa.
Pian vain mielikuvitus asettaa rajat sille,
kuinka haavoittuva yhteiskuntamme on
digitalisaation levitessa toimintoihimme.

Mutta mita naiden tapausten taustalla
oikeastaan on?

Miten kyberhyokkéys toteutetaan?

Tassa oppaassa kdymme lapi yleisimmat
syyt kyberhyokkayksiin ja naytamme
vaihe vaiheelta, kuinka hyokkaaja
paasee kasiksi tietokoneeseesi ja
verkkoosi hyvin vahaisella ajalla ja
resursseilla, laajentaen sitten paasyaan
ja ottaen haltuunsa koko IT-ymparistdsi.

Kaytamme sanaa kyberhyokkays
kattotermina eri menetelmille, joita
kyberrikolliset — tai hakkerit — kayttavat,
yleensa tietokoneen ja Internetin avulla.
Taméan oppaan tavoitteena on antaa
sinulle, lukijalle, yleiskuva siitd, miten
kyberhyokkaykset toteutetaan ja mita
toimenpiteitd voidaan tehda niiden
estamiseksi. Toivomme, etta taman
oppaan luettuasi olet informoitu ja ajan
tasalla siita, miten kyberhyokkays
tapahtuu ja miten voit toimia valttaaksesi
sellaisen.

Tarkea askel organisaatiosi
suojaamisessa on asettaa oikeat
vaatimukset IT-toimittajallesi.
Aloitetaan matka kohti turvallisempaa
digitaalista tulevaisuutta.

82%

kaikista

tunkeutumisyrityksista
ihmistekija on mukana
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® Saantelyvaatimukset

EU-direktiivi — NIS2

EU:n NIS2-direktiivi otti keskeisen roolin kyberuhkien torjunnassa. 18.
lokakuuta 2024 vaatimukset yritysjohtoa kohtaan tiukentuivat ja heidan
vastuunsa kasvoi kyberhydkkaysten riskin proaktiivisessa tunnistamisessa,
arvioinnissa ja vahentamisessa. Direktiivi teki selvaksi, etta yritysjohtajat ovat
henkilokohtaisesti vastuussa monimutkaisten ja jatkuvasti muuttuvien
kyberuhkien hallinnasta

Jos naita vaatimuksia ei tayteta, seurauksena voi olla huomattavia sakkoja tai
sanktioita. Tama korostaa entisestaan sitd, kuinka tarkeaa on saada yritysten
kyberturvallisuusstrategia nopeasti esityslistalle ja mukauttaa strategia uuteen
saantelyyn.

Johtajilta vaaditaan korkeaa sitoutumista ja ymmarrysta yrityksen tehokkaaseen
suojaamiseen, mika tarkoittaa laajempaa vastuuta ulkoisten kyberuhkien
hallinnassa. Tama direktiivin noudattaminen pitaisi asettaa yritysten strategisen
suunnittelun karkeen. NIS2 koskee vain tarkoin maariteltyja toimialoja.
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® Kyberhyokkayksen toteuttamistavat

Yieisimmat
hyokkaysmenetelmat

USA:n kyberturvallisuus- ja infrastruktuuriturvallisuusviraston (CISA) mukaan on viisi
paaasiallista menetelmaa, joita kyberrikolliset kayttavat saadakseen aluksi paasyn IT-
ymparistoon. Naihin kuuluvat:
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Yleisten Ulkopuolis- Kelvollisten Luottamuk- Verkko-
sovellusten ten IT- tilien kaytto sen hyvaksi- kalastelu
hyédyntami- palveluiden kaytto
nen kaytto Usein Hyvin yleinen
varastettujen Hyokkaaja tekniikka,
Loytamalla ja Missa tai paasee sisaan joka
hyddynta- kolmannen murrettujen tutun kautta, tarkoittaa
mallayleisten osapuolen kirjautumis- esimerkiksi harhaanjoh-
toimisto- tarjoamat tietojen kumppanin, tavien
ohjelmistojen palvelut avulla jolla on paasy sahkdposti-
haavoittu- muodostavat hakkeroi- yrityksen IT- viestien
vuuksia riskipisteen, duista jarjestelmaan |Ahettamista
esimerkiksi verkkosivus- tai -verkkoon

pilvipalvelut

toista
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® |nhimillinen tekija

Sosiaalinen manipulointi

Verizonin Data Breach Investigation -raportin mukaan verkkourkinta on yleisin
menetelméa alkuperéisissa kyberhyokkayksissa, joissa 82 % murroista siséltaa
inhimillisen tekijan.

Naista 60 % on verkkourkinnan tulosta, kuten sosiaalista manipulointia (ihmisten

psykologista manipulointia, jotta he suorittavat toimia tai paljastavat luottamuksellista
tietoa) saadakseen ihmiset paljastamaan arkaluonteista tietoa.

Taitava hakkeri voi suhteellisen helposti luoda haitallisen sovelluksen, joka asentuu
kayttajan tietokoneen taustalle huomaamattomasti sadhkopostilinkin  klikkauksen
kautta ja luo niin sanotun takaoven. Tama takaovi mahdollistaa hakkerin ottaa
jarjestelméan hallintaansa huomaamattomasti.

Nykyaan kyberrikollisten ei tarvitse edes nahda erityista vaivaa naissd hyokkayksissa.

"Dark Webissa", internetin osassa, joka vaatii erityisia ohjelmia paasyyn, on
markkinapaikkoja, joissa rikolliset voivat ostaa valmiita verkkokalastelupaketteja.

Nama paketit sisdltavat kaiken vaarennetyista sahkopostiviesteista harhaanjohtaviin
maksusivuihin, joita voidaan kayttaa tiedon varastamiseen.

Nama paketit, jotka usein sisaltavat vaarennettyja maksusivuja tunnetuille brandeille, ovat

halpoja ja tekevat haitallisen kampanjan aloittamisesta helppoa. Alla on todellinen mainos
Dark Webista. (kuva 1)

What providing?
1,5M WW Private emall list {2020,2021, tested)

ScamPage Templates and System (Netflix, Hotmail, Bank of America, Paypal Amazon, etc
Well detailed Guide

Extra tips and tricks
My help (| am answering all of your question when | am avalllble on the market, you will be the firtst

Kuva 1
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® [nhimillinen tekija

Joitakin

vieisimpia
menetelmia

Tiedoston lataus

Haitallisen koodin luojat kayttavat usein
temppuja saadakseen sinut lataamaan
haitallisia tiedostoja. Tama voi tapahtua
sahkopostiviestin liitteen tai linkin kautta,
joka nayttaa olevan kuitti, maksuvahvistus
tai lasku. Sinua voidaan pyytaa avaamaan
liitetiedosto toimituksen viimeistelemiseksi
tai maksun vastaanottamiseksi.

Sahkopostihuijaukset

Sahkoposti on nykyaan tyovaline, jota
kaytetadn organisaatioissa ympari
maailmaa — mutta se on myos
hyokkaysvektori kyberrikollisille. Jotkut
haitalliset sahkopostiviestit on helppo
tunnistaa huonon oikeinkirjoituksen tai
tuntemattomien lahettajaosoitteiden
vuoksi. Nykyaan kyberrikolliset kayttavat
generatiivista tekoalya luodakseen
uskottavia, taydellisesti muotoiltuja ja
uskottavia viesteja, jotka lahetetaan
tuhansille vastaanottajille sahkdpostitse.
On myos yleista, etta nama
sahkopostiviestit vaarennetaan
nayttamaan silta, etta ne tulevat
tunnetulta ja luotettavalta yritykselta tai
tutulta henkildlta. Haittaohjelmat voivat
myds hakkeroida sahkopostitileja ja
kayttaa niita roskapostin lahettamiseen
koko yhteystietoluetteloon. Deloitten
mukaan 91% kyberhyokkayksista alkaa
sahkodpostin kautta, jossa haitallisia
linkkeja ja liitetiedostoja kaytetaan
avaamaan takaovia kyberrikollisille.

Microsoft Office -tiedostot

Microsoft Office, joka on tunnettu
tuottavuustyokalujen paketti, sisaltaa
tehokkaan ohjelmointikielen, jonka avulla
kayttajat voivat luoda edistyneita toimintoja.
Rikolliset voivat kuitenkin kayttaa tata
ohjelmointikieltd vaarin kehittdakseen
haitallisia skripteja, jotka asentavat
haittaohjelmia tai suorittavat muita
vahingollisia toimintoja. Naita avattaessa saa
yleensa varoituksen.

Siirrettavat tallennuslaitteet

Toinen menetelma haittaohjelmien
levittamiseen on siirrettavien
tallennuslaitteiden, kuten USB-muistien ja
ulkoisten kiintolevyjen kautta. Kun nama
saastuneet laitteet liitetdan tietokoneeseesi,
haittaohjelma voi asentua automaattisesti.
Sovelluksen asennus

Joskus haittaohjelma voi livahtaa
jarjestelmaasi muiden ohjelmien mukana,
joita lataat, erityisesti verkkosivustoilta, jotka
eivat ole sovellusten virallisia toimittajia tai
tiedostoista, joita jaetaan yksityisissa niin
sanotuissa P2P-verkoissa (peer-to-peer).

Verkkosivustot ja selaimet

Vierailu tietyilla verkkosivustoilla voi johtaa
kyberhydkkayksiin, joko siksi, etta
verkkosivusto itsessdan on haitallinen tai
siksi, etta laillinen sivusto on hakkeroitu.
Nama hyokkaykset hyodyntavat selaimesi
haavoittuvuuksia. Siksi on erittain tarkeaa
paivittaa kaikki ohjelmistot uusimpaan
versioon, erityisesti selain ja poistaa
kayttamattomat selaimen lisdosat.

Naiden menetelmien ymmartaminen
on tarkea askel tietokoneesi ja
henkilokohtaisten tietojesi
suojaamisessa kyberuhkia vastaan.
Saanndlliset paivitykset, varovaisuus
latauksissa ja s@hkopostiviesteissa
seka siirrettavien laitteiden ja
sovellusten turvallinen kasittely ovat
perusta tehokkaalle suojaukselle.



AN OIKI

® Miten kyberhyokkays tapahtuu?
Eri vaiheet

Tarkoituksenamme on valaista, miten yksi yleisimmista tunkeutumisista voi
tapahtua ja miten se toteutetaan. Kdymme lapi tavallisen hydkkayksen eri
vaiheet ja miten hakkeri voi tunkeutua tietokoneeseesi ja IT-ymparistoosi.
Antaaksemme kasityksen siita, miten hyokkays tapahtuu, selitamme alla, miten
yksi yleisimmista kyberhyokkayksista tapahtuu ja miten hakkerit paasevat
tietokoneeseesi ja IT-ymparistoosi.

Vaihe 1: Verkkokalasteluhyokkays

Yleinen ensimmainen askel hakkerille on suorittaa verkkokalasteluhyokkays.
Tama tarkoittaa usein sahkopostiviestien lahettamista, jotka nayttavat "aidoilta",
sisaltaen houkuttelevia tarjouksia tai kehotuksia, jotka herattavat vastaanottajan
uteliaisuuden. Kun vastaanottaja klikkaa viestissa olevaa linkkia tai liitetta,
aktivoituu pieni ohjelma, joka ilman vastaanottajan tietdmysta kdynnistaa useita
prosesseja tietokoneessa ja luo takaoven kayttajan tietokoneeseen. Muutaman
sekunnin kuluessa klikkauksesta hakkerille muodostuu pysyva paasy.
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Vaihe 3:Tulostimen hyvaksikaytto

Tulostimet ovat usein haavoittuvia kohtia,
jotka jaavat huomiotta. Hakkeri voi
hyodyntaa tulostimen
turvallisuuspuutteita, kuten
oletussalasanoja tai salasanan
puuttumista, saadakseen paasyn
korkeampiin kayttdoikeuksiin. Hakkeri voi
selata tulostimen verkkosovellusta ja
paasta kasiksi kokoonpanoasetuksiin.

Vaihe 2: Sisaisen IT-ympaériston tutkiminen

Kun hakkeri on saanut paasyn
tietokoneeseenjajarjestelmaan, han
kayttaa kayttajan kayttdoikeuksia
etsidkseen muita tietokoneita verkosta.
Tama voi tarkoittaa erilaisten digitaalisten
tydkalujen avulla jaettujen tiedostojen,
sovellustietokoneiden, tietokanta- ja
verkkopalvelimien etsimista ja joskus jopa
tulostimen verkkokayttoliittyman
tutkimista, mika voi antaa arvokasta tietoa
lisdtunkeutumisia varten.

Manipuloimalla tulostimen asetuksia
hakkeri voi olla vuorovaikutuksessa
muiden verkon jarjestelmien kanssa ja
kayttaa digitaalisia tydkaluja siepatakseen
sahkopostiosoitteita, salasanoja ja
kayttajatileja seka muita verkon tietoja,
jotka voivat olla arvokkaita
jatkotunkeutumisia varten.

Monien tulostimien oletusasetuksena on sallia paasy verkkosovellukseen ilman
salasanaa ja jos salasana on olemassa, monet kayttajat unohtavat vaihtaa
oletussalasanan, joka on helposti I6ydettavissa kayttdoppaista verkossa. Jos hakkeri
saa paasyn tulostimeen, jolla on toiminto skannata asiakirjoja ja lahettaa niita
sahkopostitse, tata voidaan kayttaa haitallisiin tarkoituksiin.

Jotta tulostin voisi [ahettad sahkopostiviesteja, se on ehka konfiguroitu kayttajatililla,
jolla on korkeammat kayttooikeudet kuin keskimaaraisella kayttajalla. Hakkerit, joilla
on digitaalisia ty0kaluja tAman tilin salasanan selvittamiseksi, voivat sitten kayttaa sita
vaarin suorittaakseen lisatunkeutumisia verkkoon tai keratakseen luottamuksellista

tietoa.
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Vaihe 4: Laajentaa paasya

Paastyaan korkeampiin kayttooikeuksiin
hakkeri alkaa tutkia IT-ymparistdoa
perusteellisemmin. Tama voi tarkoittaa
tiedostojen ja arkaluonteisten tietojen
etsimista sekéa jarjestelmanvalvojatileja,
joita voidaan kayttaa IT-ympariston
taydelliseen hallintaan.
Jarjestelmallisesti ja metodisesti hakkeri
etsii kaiken saatavilla olevan tiedon ja
ennemmin tai myéhemmin |6ytaa tietoja,
usein vanhoista varmuuskopioista tai
vanhoista jaetuista tiedostoista,
jarjestelmanvalvojan tilin ja siihen
liittyvan salasanan.

Vaihe 5: Taydellinen haltuunotto

Viimeisessa vaiheessa hakkerilla on taysi
hallinta IT-ymparistosta ja han voi tehda
mita haluaa. Tata paasya voidaan kayttaa
tietojen salaamiseen niin sanotussa
kiristyshyokkayksessa, mika pakottaa
yrityksen maksamaan lunnaat
saadakseen takaisin paasyn tietoihinsa.

Hakkeri voi myos kayttaa IT-ympariston
resursseja laittoman tiedon levittamiseen
tai jakamiseen internetissa seka
haittaohjelmien levittamiseen.

Taydellisen paasyn avulla koko IT-
ympaéaristoon ja tietokoneeseen, joka
hallitsee turvallisuutta, hakkeri voi tehda
kaytannossa mita tahansa, esimerkiksi
kayttaa tyokalua ladatakseen kaikki
kayttaja- ja tilitiedot. Kaikki salatut
salasanat murretaan tydkalulla, joka
tekee miljardeja arvauksia sekunneissa.

Nykyisen IT-ympariston yleiskuvan
puute ja se, mita aikaisemmat IT-
jarjestelmanvalvojat loivat ja eivat
koskaan poistaneet, tekee
organisaatiosta haavoittuvan
kyberhyokkayksille. Varastetun

jarjestelmanvalvojan salasanan avulla
hakkeri saa nyt tayden paasyn koko IT -

ymparistoon, tiedostoihin, tileihin,
taloustietoihin ja paljon muuhun..

Nyt hakkerillaontaysipaasy ja han voi
kirjautua sisdaan hallinnollisilla
oikeuksilla koko organisaatioon ja
salata koko IT-ymparistéon tai osia
siita.

Tama osoittaa, kuinka kehittyneita ja
haitallisia kyberhydkkaykset voivat
olla ja korostaa ennakoivien
turvatoimien tarkeytta IT-ympariston
suojaamiseksi.
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® Miten suojaudun?

Miten voin

ennaltaehkaista®?

IT-ymparistdon suojaaminen
kyberhyokkayksilta on yksi kriittisimmista
haasteista, joita organisaatiot kohtaavat
nykyajan digitaalisessa aikakaudessa.

Kyberuhkien maaréan jatkuvasti kasvaessa
on yha tarkeampaa toteuttaa vahvoja
turvatoimia herkan tiedon suojaamiseksi.
Tehokas strategia sisaltada edistyneen
teknologian, kuten palomuurien ja
virustorjuntaohjelmien kayton, jotka ovat
avainasemassa mahdollisten uhkien
tunnistamisessa ja torjumisessa.

Verkon jatkuva valvonta on ratkaisevan
tarkeaa epailyttavien toimintojen nopeaan
havaitsemiseen ja niihinreagointiin. On
my0ds tarkeaa olla aliarvioimatta kayttajien
koulutuksen arvoa. Informoimalla kayttajia
uusimmista kyberuhkista ja niiden
valttdmisesta voidaan monet
turvallisuusongelmat estaa jo
alkuvaiheessa. Naiden menetelmien
yhdistelma tarjoaa vahvan perustan herkan
tiedon tehokkaalle suojaamiselle ja
tietomurtojen seka muiden turvallisuuteen
liittyvien tapausten riskin minimoimiselle.

Alla onjoitakin erilaisia jarjestelmia ja
ratkaisuja seka toimenpiteita, jotka
varmistavat organisaation

kyberturvallisuuden. Tietysti toiminnan koko

on merkityksellinen sen suhteen, minka
tyyppiseen jarjestelmaéan tai ratkaisuun
katsotaan olevan varaa, mutta kyberuhkilta
suojautumisen tarkastelu ja pohdinta on
tarkeaa kaikille.

“Jos jdtdt avaimen maton
alle poliisille, voi
murtovaras myos loytdd
sen. Rikolliset kayttdvdt
kaikkia teknisid tyokaluja,
jotka ovat heiddn
kdytettdvissddn,
murtautuakseen ihmisten
tileille. Jos he tietdvidit, ettd
jossain on piilotettu avain,
he eivdt lopeta ennen kuin
loytdvdt sen.”

- Tim Cook, Applen toimitusjohtaja.
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EDR- (Endpoint Detection and

® Miten suojaudun? Response) ja XDR-tekniikka (Extended
- = - = Detection and Response) ovat
Jarjestelmat ja jarjestelmia, jotka valvovat paljon

enemman kuin perinteiset
virustorjuntaohjelmat ja tarjoavat
kehittyneita toimintoja kyberuhkien
torjumiseksi. Avoki auttaa nai

ratkaisut

Microsoft 365

Microsoft 365 tarjoaa kattavan suojan

kyberuhklen ennaltaehkalsyyn EDR-tekniikka kesklttyy yk3|ttalsten
havaitsemiseen ja hallintaan. Tdhan laitteiden, kuten tietokoneiden,
suojaan sisaltyvat edistyneet palvelimien ja mobiililaitteiden,
tietojenkalastelun estotoiminnot Microsoft valvontaan ja suojaamiseen. Jarjestelma
Defenderiss4, jotka varoittavat valvoo jatkuvasti jokaista laitetta
mahdollisista sahképostihuijauksista ja reaaliajassa, keraa ja analysoi tietoja
epatavallisista merkeista lahettdjan tunnistaakseen ja reagoidakseen
osoitteissa. epailyttavaan kayttaytymiseen ja
haitalliseen toimintaan. Se pystyy
Microsoft Defender for Office 365 toimii nopeasti Idytamaan ja kasittelemaan
yhtenaisena turvallisuusalustana, joka epallllytt?va:c.’FO|n.1|nnot seka
havaitsee automaattisesti haitallisen ja pysayttamaan tietoturvaongelmat.

epailyttavan sisallon useissa sovelluksissa,
mukaan lukien sahkdposti ja Microsoft
Teams. OneDrive for Business tarjoaa
suojan kiristyshyokkayksia vastaan
sallimalla tiedostojen aiempien versioiden
palauttamisen. Nama turvallisuustoiminnot
ovat ratkaisevan tarkeita organisaatioiden
suojaamiseksi monenlaisilta kyberuhkilta.

XDR-tekniikka kattaa laajemman
nakemyksen kyberturvallisuudesta
integroimalla tietojen keradmisen,
siirron ja mittaamisen tietokoneista,
mobiililaitteista, verkoista ja
pilviympaéristoista. XDR:n kyky kerata,
yhdistaa ja analysoida tietoja eri
tietoturvakerroksista mahdollistaa

Verkon segmentointi Verkon segmentointi nopeamman kehittyneiden kyberuhkien
on tehokas strategia organisaation havaitsemisen ja niihin reagoinnin.
kyberturvallisuuden parantamiseksi. TAma Jarjestelma tarjoaa keskitetyn
menetelma tarkoittaa verkon jakamista nakyvyyden tietoturvatilanteesta ja
pienempiin osiin tai segmentteihin. N&in erilaisten ennaltaehkaisevien

tekemalld voidaan tehokkaasti rajoittaa turvatoimien automatisoinnin.
kyberturvallisuushydkkayksen aiheuttamia

vahinkoja, koska hydkkaajan, joka onnistuu OGS EIGENEIIEn W] B0 E0 f7
tunkeutumaan yhteen osaan verkkoa, on )0(5) a’i'tve; ,?t'g(rszigﬁl; I.Zy ttteo; (; k":gf:q mat tekniikat
vaikea levita muihin osiin. Jokaisella verkon kyberturvallisuusstrategian

segmentilla voi ollaomatturvallisuussaannot kehittdmiseksi. Molemmat kdyttdvit

ja paasynvalvonta. Tama mahdollistaa mukautettua kyberuhkien havaitsemista ja
turvallisuustason raataldinnin verkon tekodlyteknologiaa tunnistaakseen ja

‘okaiselle osalle sen herkkvvdenia taroeiden vastatakseen uhkiin automaattisesti ennen
J Yy J P kuin ne voivat vahingoittaa organisaatiota.

mukaan. Avoki auttaa ndissd tekniikoissa, nditd ei tule
itse ldhted asentamaan.

Riippumatta siitd, miten hakkerit pddseviit
tietokoneeseesi, verkon segmentointi on
yvksinkertainen mutta erittdin tehokas tapa rajoittaa
sitd, kuinka paljon verkostasi hakkeri voi pddistd
kdisiksi, jos he pddsevdt ympdristoosi.
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kaikista
kyberhyokkayk-
sista alkaa
sahkopostin
kautta, jossa
haitallisia linkkeja
ja liitetiedostoja
kaytetaan
takaovien
avaamiseen
kyberrikollisille.

L&hde: Deloitte

Kayta verkon havaitsemis- ja
reagointityokaluja

Network Detection and Response (NDR) on
erittdin tehokas jarjestelma
kyberturvallisuuden alalla. Jarjestelma toimii
valvomalla verkkoliikennetta
kyberturvallisuusuhkien tunnistamiseksi ja
niihinreagoimiseksi. NDR-ratkaisut
kayttavat edistyneita analyyttisia
menetelmia, kuten tekoalya (Al) ja
koneoppimista (ML), rakentaakseen malleja
normaalista verkkokayttdytymisesta.
Jatkuvan verkkoliikenteen analyysin avulla
nama jarjestelmat voivat havaita
poikkeavaa tai haitallista liikennetta, jonka
muut turvallisuustydkalut voivat jattaa
huomiotta. Jarjestelma tunnistaa erilaisia
uhkia, mukaan lukien tuntematon
haittaohjelma, kohdennetut hydokkaykset,
sisapiirihyokkaykset ja jopa kayttajien
riskialtis kayttaytyminen.

Kayta vahimpien oikeuksien periaatetta

Vahimpien oikeuksien periaatteen
toteuttaminen on olennainen osa tehokasta
kyberturvallisuusstrategiaa. Tama periaate
tarkoittaa, etta jokaisella kayttajalla,
prosessilla tai ohjelmalla on paasy vain
niihinresursseihin ja oikeuksiin, jotka ovat
ehdottoman valttamattomia heidan
tehtaviensa tai toimintojensa
suorittamiseksi. Rajoittamalla padsya vain
valttamattomaan vahennetaan tahattomien
tai tahallisten tietomurtojen ja
kyberhyokkaysten riskia.

Jotta tdma voitaisiin toteuttaa tehokkaasti,
organisaatioiden tulisi suorittaa
perusteellinen analyysi kayttajarooleista ja
niiden paasytarpeista maarittaakseen
sopivan paasytason jokaiselle kayttajalle tai
roolille. Vahimpien oikeuksien periaate on
kulmakivi Zero Trust -tietoturvamallissa,
jossa jokainen paasypyynto tarkistetaan ja
vahvistetaan riippumatta siita, mista se
tulee.




Vahvista ja rajoita paasya kriittiseen
jarjestelmakonfiguraatioon

Vahvistaa ja rajoittaa paasya
kriittiseen jarjestelmakonfiguraatioon
on tarkea askel kyberturvallisuuden
parantamiseksi. Tama tarkoittaa
useiden toimenpiteiden toteuttamista
luvattoman paasyn riskin
vahentamiseksi ja arkaluonteisten
tietojen suojaamiseksi.

1. Vaadi vahvaa todennusta

Kayta vahvoja todennusmenetelmia, kuten
monivaiheista todennusta (MFA),
suojataksesi verkkokayttoliittymat ja muut
kriittiset jarjestelmat. Tama on erityisen
tarkeaa palveluille, jotka ovat kaytettavissa
ulkoisesti, kuten VPN-palvelut.

2. Sammuta tarpeettomat palvelut ja
segmentoi verkko
Ontarkeéaa poistaa kaytosta tarpeettomat
palvelutja segmentoida verkko
rajoittaaksesi paasya kriittisiin
jarjestelmiin. Jakamalla verkon pienempiin
osiin voit luoda hyvia tietoturvakaytantoja ja
-kontrolleja jokaiselle segmentille, mika
estaa hyokkaajia liikkkumasta vapaasti
verkossa.

3. Ohjelmistojen saanndlliset
paivitykset
Jatkuvat ohjelmistopaivitykset ja
parannukset ovat valttamattomia
tunnettujen haavoittuvuuksien
suojaamiseksi. Sdanndllinen
tietoturvapaivitysten asennus auttaa
sulkemaan tietoturva-aukkoja, joita
hyokkaajat voivat hyddyntaa.

4. Rajoita fyysista paasya
verkkoliitantoéihin

On tarkeaa rajoittaa fyysista paasya

verkkoliitantdihin estdaksesi luvattoman

paasyn ja mahdolliset tunkeutumiset.

5. Kayti tiedostojen

ja laitteiden salausta

Tietojen salaaminen seka levossa etta
siirronaikana suojaa arkaluonteisia tietoja
luvattomalta lukemiselta.

6. Asenna ja kayta
tietoturvaohjelmistoja

On tarkeaa, etta sinulla on ajan tasalla

oleva tietoturvaohjelmisto, kuten

virustorjuntaja palomuurit, suojautuaksesi

erilaisilta kyberhydkkayksilta.

7. Lokitus ja valvonta

Ota kayttoon lokitus- ja
valvontatyokaluja, jotta voit seurata ja
analysoida jarjestelman epailyttavia
toimintoja. Naiden toimenpiteiden
toteuttaminen voi auttaa organisaatioita
luomaan turvallisemmman ja
kestavamman IT-ympariston, joka on
paremmin varustettu kestaméaan ja
reagoimaan kyberuhkiin.
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Kayta monivaiheista todennusta (MFA)

Monivaiheisen todennuksen (MFA) kaytto
on tarkea strategia kyberturvallisuuden
vahvistamiseksi. MFA kayttaa
monikerroksista menetelméaa tietojen ja
sovellusten suojaamiseksi vaatimalla
kayttajaa esittamaan yhdistelman kahta
tai useampaa todennuskertaa
henkilollisyytensa vahvistamiseksi
kirjautumisen yhteydessa. Tama lisaa
turvallisuutta merkittavasti, koska vaikka
yksi todennuskerta, kuten salasana, tulisi
hakkerin tietoon, luvaton kayttaja ei pysty
tayttamaan toista todennusvaatimusta
eikd nain ollen paase fyysiseen tilaan,
laitteeseen, verkkoon tai IT-ymparistoon.

MFA on erityisen tehokas suojaamaan
erilaisilta kyberhydkkayksilta,mukaan lukien
tietojenkalastelu, sosiaalinen manipulointi ja
salasanojen arvaushyokkaykset. Se suojaa
myos hyokkaajien kirjautumisilta, jotka
hyodyntavat heikkoja tai varastettuja tietoja.

Kolme yleistd todennuskertaa, joita
kaytetaan MFA:ssa, ovatjotain, jonka tiedat
(esim. salasana tai PIN-koodi), jotain, joka
sinullaon (esim.alypuhelin tai turvatunniste)
ja jotain, mika olet (esim. biometriset tiedot,
kuten sormenijéalki tai kasvojentunnistus).

Vaatimalla todisteita kahdesta tai
useammasta naista kategorioista luodaan
vahvempi turvallisuuseste.

On tarkeaa ottaa MFA kayttoon
organisaatiossasi, ei vain ulkoisille
palvelimille,vaan myods sisaiselle
jarjestelmanvalvojan paasylle. Rajoittamalla
paasya kriittisiin jarjestelmiin MFA:n avulla
voit tehokkaasti vahentaa riskia, etta
hakkerit paasevét kasiksi arkaluonteisiin
tietoihin tai kriittisiin jarjestelmiin.

Toteuta kalastelutestit

Kalastelutestit, joita suorittavat eettiset
hakkerit, ovat erittain tehokas menetelma
yrityksen IT-infrastruktuurin heikkouksien
tunnistamiseen ja korjaamiseen. Tama
prosessi sisaltda simuloidun
kyberhyokkayksen, jolla [6ydetdan
haavoittuvuuksia verkostoista ja
jarjestelmista. Tunnistamalla
proaktiivisesti heikkoudet, joita hakkerit
voivat hyodyntaa, yritys voi vihentaa
onnistuneiden tietomurtojen tai -
tapahtumienriskia.

Kalastelutestit antavat objektiivisen
arvion jarjestelman
turvallisuusvalvonnasta ja paljastavat
usein vakavia haavoittuvuuksia, jotka
automaattiset skannaukset ovat
saattaneet ohittaa. Testit voidaan
luokitella eri lahestymistapoihin, jotka
tarjoavat erilaisia nakemyksia riippuen
siita, kuinka paljon tietoa eettisella
hakkerilla on jarjestelméasta.

Testit eivét ole pelkdstaan tekninen
tarkastus, vaan prosessi, jota on
kehitettava ja jatkuvasti parannettava
ajan myota.

Tunkeutumistestit ovat valttamattomia
kypsalle kyberturvallisuusstrategialle,
eika yritysten, jotka haluavat suojata
kriittista infrastruktuuriaan kyberuhilta,
tulisi laiminlydda niita.
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Microsoft
Secure Score

Microsoft Secure Score on tyokalu, jolla mitataan organisaation turvallisuustilannetta.
Tulokset vertaavat organisaation turvallisuustasoa alan standardeihin ja Microsoftin
turvallisuussuosituksiin. Korkeampi pistemaéra osoittaa paremman turvallisuuden, ja
pisteet auttavat mittaamaan edistysta ajan myo6ta. Tyokalu antaa suosituksia
organisaation turvallisuuden parantamiseksi, keskittyen heikkouksien tunnistamiseen
ja korjaamiseen parannettavissa olevilla alueilla. Tydkalu auttaa arvioimaan
turvallisuutta erialueilla, kutenidentiteetti, laitteet, tiedot, sovellukset ja infrastruktuuri.

‘ ‘Jopa "70%
kyberhyokkaysten
riskeista voidaan
vahentaa
kouluttamalla

kayttajia.

Lahde: Aberdeen Group

Vertaamalla organisaation tilannetta ajan myo6ta ja muihin organisaatioihin voidaan luoda
suunnitelma tietoturvan parantamiseksi. Microsoft Secure Score -pisteet voivat toimia

perustana nykyisen tietoturvatilanteenraportoinnille seka parannuksille liiketoimintajohdolle

ja toimia pohjana tietoturvastrategian muutoksille.

Tyokalu on integroitu muihin Microsoft-tuotteisiin ja voi myos ottaa huomioon, kun
kolmannen osapuolen ratkaisua on kaytetty suositeltujen toimenpiteiden hallintaan. Tama

mahdollistaa edistymisen selkeyttamisen,jotta organisaationIT-ymparistoa voidaan suojata

paremmin.



Kayttajien koulutus

Vaikka laitteisto- ja ohjelmistosuojaukset
ovat tarkeita kybertietoturvan osa-alueita,
ne eivat yksindan pysty estamaan kaikkia
tietojenkalasteluhydkkayksia.

Aberdeen Groupin tutkimuksen mukaan
tietoturvatietoisuuden koulutus voi
vahentaa riskeja 45-70 %, mika korostaa
saanndllisen ja tehokkaan koulutuksen
merkitysta kybertietoturvan lisdamisessa
kayttajien keskuudessa.

Toinen Proofpointin tutkimus osoitti, etta
yritykset, jotka toteuttivat
tietoturvatietoisuuden koulutusta, nakivat
jopa 40 %:n vahennyksen kayttajien

klikkaamien haitallisten linkkien maarassa.

Tama korostaa kayttajien jatkuvan
muistuttamisen riskeista seka
kuukausittaisen koulutuksen tai
kyberturvallisuustiedon tarjoamisen
merkitysta tyontekijoille.

Palomuuri

Palomuuri on olennainen osa organisaation
verkkotietoturvaa ja toimii esteena suojaten

verkkoa luvattomalta paasylta ja
kyberuhkilta.

Se voi olla joko fyysinen laite
(laitteistopalomuuri) tai ohjelmisto
(ohjelmistopalomuuri) ja on suunniteltu
valvomaan ja hallitsemaan saapuvaa ja
lahtevaa verkkoliikennetta ennalta
maadriteltyjen tietoturvasaantdjen
perusteella.

Palomuurit sijoitetaan usein Internetin ja
yksityisen verkon véliin, yleensa reitittimen
yhteyteen tai sisadnrakennettuna. Ne
valvovat liikennetta verkkojen valilla ja
soveltavat tietoturvasaantoja estaakseen
ei-toivotun tai haitallisen liikenteen paasyn
sisaisiin jarjestelmiin. On olemassa
ohjelmistopalomuureja, jotka asennetaan
suoraan tietokoneisiin tai laitteisiin
tarjoamaan suojaa yksil6llisella tasolla.

Palomuurin paatehtava on suodattaa
verkkoliikennetta ja estaa luvattomat

yritykset paasta jarjestelmaan tai verkkoon.

Tama sisaltaa tiettyjen
tietojenkalasteluhyodkkaysten ja muiden
kyberuhkien estamisen.

Mutta palomuureilla voi olla rajoituksia,
erityisesti kun on kyse kehittyneemmista
tietojenkalasteluyrityksista, jotka
kohdistuvat suoraan kayttajiin saadakseen
heidat paljastamaan arkaluonteisia tietoja.

Saanndllinen palomuurisaantdjen ja -

kokoonpanojen tarkistus ja paivittaminen on

avain tehokkaan verkkotietoturvan
yllapitamiseen.
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Backup — Varmuuskopiointi

Varmuuskopiointistrategian toteuttaminen, joka kattaa useita varmuuskopioiden sukupolvia, on
kriittinen osa vahvaa kybertietoturvastrategiaa.

Kyberuhat, kuten kiristysohjelmat ja virukset, muodostavat vakavia riskeja tietojen eheydelle, ja
varmuuskopiot toimivat ratkaisevana turvatoimena organisaation arvokkaan tiedon
suojaamiseksi. Kun kyberhyokkays tapahtuu, vaikutukset voivat olla katastrofaalisia, jolloin
kriittinen tieto joko lukitaan tai tuhotaan.

Varmuuskopion, eli backupin, avulla organisaatio voi tehokkaasti palauttaa digitaalisen tietonsa
ajankohdasta ennen hyokkaysta. Tama on erityisen arvokasta tilanteissa, joissa myods viimeisin
varmuuskopio on vaarantunut.

Useiden sukupolvien varmuuskopiointistrategian omaksuminen ei ole pelkastaan vakuutus
tietojen menettamista vastaan kyberhyokkaysten vuoksi, vaan myds ratkaiseva osa
lilketoiminnan jatkuvuuden ja operatiivisen vakauden yllapitamisessa.

Se on erittain tarkea toimenpide, joka varmistaa, etta organisaation digitaaliset omaisuudet
pysyvat suojattuina ja saatavilla, jopa yha kehittyneempien kyberuhkien maailmassa.

Kyberhyokkayksen vaikutukset voivat
aiheuttaa suuria seurauksia yhteiskunnan

kannalta tarkeille toiminnoille ja kriittisille
I T-jarjestelmille ja kyberhyokkaysten
suorat ja epasuorat kustannukset
arvioidaan olevan miljardiluokkaa.

Lahde: SUPO - Suojelupoliisi
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® Meidan ainutlaatuinen tarjontamme
Miten ratkaisumme suocjaa

kyberuhkilta

Vastauksena kyberturvallisuuden monimutkaisuuteen olemme
kehittdneet kaksi palvelua, jotka yhdessa hyddyntavat Microsoftin XDR-
ratkaisua (Extended Detection and Response).

Microsoft XDR (Ruotsissa) on
tietoturvajarjestelma, joka tarjoaa
kattavan ja integroidun kuvan
tietoturvauhkista koko organisaation IT-
ymparistossa.

Tama sisaltaa verkot, laitteet, sovellukset
ja pilvipalvelut. Yhdessa Microsoft XDR:n
kanssa olemme vieneet
kyberhyokkaysten valvonnan askeleen
pidemmalle. Tekoalyn ja alykkaiden
raportointi- ja analysointityokalujen
avulla IT-ymparistéasi valvotaan.

AN OIKI

Microsoft XDR tarjoaa monia toimintoja,
mutta tavalliselle kayttdjélle se voi tuntua
melko vaikealta navigoida. On paljon
asetuksia, joita voidaan tehda ja joskus ei
ehka ole varma, mita kaikki tekee tai mihin
ne on tarkoitettu.

Palvelumme tarjoaa tehokkaan ratkaisun
tahan, ja olemme kehittaneet kaksi
palvelua,joita tarjoamme asiakkaillemme.
Hoidamme asetukset Microsoft-
ymparistdossanne ainutlaatuisten
tarpeidenne ja kayttétapojenne
perusteella.
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® Meidan ainutlaatuinen tarjontamme

X-One Cloud

Security

(Ruotsissa)

Tallaainutlaatuisellaratkaisulla takaamme
paitsi raataloidyn tietoturvan yrityksesi
erityistarpeiden perusteella, myos
automaattisen valvonnan, joka pitaa
kayttajasija tietosi suojattuina.

£

Tietoturva tekoalyn
avulla: Apex Insight

Oma kehittAmamme
valvonta-agentti turvaa
yrityksesi ja kayttajasi
tekoalyn avulla.
Kehittyneiden
algoritmien avulla Apex
Insight tunnistaa
riskialttiit ja uhkaavat
kayttaytymismallit ja
estda kayttajatilit. Kun
asetettu riski- tai
uhkakynnys ylittyy, X-
ONE Cloud Security
halyttaa tietoturva-
asiantuntijan ja
asiakkaana saatte
analyysin jalkeen
taydellisen
analyysiraportin
tapahtuneesta.

Yrityksesi digitaalisten
kayttotapojen ja
kayttaytymismallien
analyysi

Varmistaa yrityksesi
eheyden ja
kayttaytymismallit
tarkistamalla
kirjautumistiedot ja
luomalla ehdollisia
kayttdoikeussaantdja.
Riippuen siitd, miten
tietoturvataso asetetaan,
voidaan sallia,rajoittaa tai
estda paasy. Estosdannot
paivitetaan dynaamisesti
ajankohtaisen
ymparistétiedon
perusteella.

Palveluiden
tilan valvonta
Tennant
Healthin avulla

Valvomme Microsoft-
pilvipalveluiden tilaa,
mukaan lukien Office
verkossa, Microsoft
Teams, Exchange
Online ja Microsoft
Dynamics 365. Jos
pilvipalvelussa on
ongelmia, ilmoitamme
siita teille ja voimme
selvitta, onko
kyseessa tunnettu
ongelma, johon on jo
ratkaisu tyon alla,
ennen kuin soitatte
tukeen tai kaytatte
aikaa
vianmaaritykseen.
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Yksityiskohtaiset
nakemykset,
raataloéity IT:lle ja
paatoéksentekijbille
kvartaaleittain

Tarjoamme jatkuvia
analyyseja, paivityksia ja
muutoksia uusien uhkien
ja ohjeiden valossa.
Tama siksi, etta
asiakkaana voit tuntea
olosi turvalliseksi
suojauksen toimivuuden
suhteen ja saada
perustan paatoksille, jos
jotain tarvitsee muuttaa
lisddntyneen uhkakuvan
tai yrityksen IT-
ympaériston
kayttooikeuksia
koskevan IT-politiikan
paivityksen vuoksi.

X-ONE 365 Cloud Security yhdistaa Microsoftin Secure Scoren Xiten kokemukseen ja
asiantuntemukseen luodakseen vahvan 365-ympaériston. Tarjoamme jatkuvia analyyseja,
paivityksia ja muutoksia uusien uhkien ja ohjeiden valossa.

Esimerkkeja asetuksista, jotka sisaltyvat:

Safe attachment policy: liitetiedostojen tarkistus sdahkdposteissa ja Teamsissa, Safe links policy: suojaus haitallisilta linkeilta
vahentadkseen tietojenkalastelun riskia, Antimalware policy: epadilyttdvien tiedostojen ja koodin karanteeni, Antiphishing
policy: suojaus identiteettivarkauksilta ja tietojenkalastelulta, Mobile policy: mobiililaitteiden tietoturva ennen kuin saatu paasy
365-ymparistoon.

20
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X-One Endpoint
Security / Premium (Ruotsissa)

X-ONE 365 Endpoint Security (EDR), edistynyt tietoturvapalvelu, joka perustuu Microsoft
XDR:aan ja tarjoaa yrityksille uuden tason proaktiivista suojaa. Kattavan valvonnan ja
reagoinnin seka digitaalisten laitteiden, kuten tietokoneiden, matkapuhelimien ja tablettien,
tehokkaan hallinnan avulla voit tuntea olosi turvalliseksi.

Yksityiskohtaisten tietoturvaraporttien ja Microsoft Defender for Endpoint -
integraation avulla tama palvelu tarjoaa kattavan suojamekanismin IT -
jarjestelmillenne. X-ONE 365 Endpoint Security tarjoaa jatkuvasti paivitetyn,
proaktiivisen tietoturvaratkaisun.
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Proaktiivinen suoja Valvonta Nakemykset
Suojaa laitteesi Jatkuva haitallisten Yksityiskohtaiset
proaktiivisella toimintojen valvonta nakemykset, raataloity
suojauksella laitteilla IT:lle ja

paatoksentekijoille
kvartaaleittain
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Sofistikoitu valvonta

Valvomalla Microsoft Defenderid, X-ONE
365 Endpoint Security (Ruotsissa)
tunnistaa tietokoneet, joilla onriskialtista
kayttaytymistd ja mahdollisia viruksia,
seka varmistaa proaktiivisen suojauksen.

Automaattiset halytykset

Kun palvelu havaitsee riskin tai uhan,
hélytetaan tietoturvateknikko, joka voi ryhtya
asianmukaisiin toimenpiteisiin. Kun palvelu
havaitsee riskin, se halyttaa vastuullisen
teknikon ja eristaa automaattisesti
altistuneen laitteen vahentaakseen
leviamisriskia.

Endpoint Security Premium -lisdosan
avulla lisdtddn useita automaattisia
toimenpiteitd levidmisen
vihentdmiseksi, kuten laitteiden
eristdminen ja deaktivointi sekd SMS-
hdlytykset vastuuhenkiloille.

Defender Endpoint Hardening

X-ONE 365 Endpoint Securityn (Ruotsissa)
kayttoonoton yhteydessa tehdaan analyysi
Microsoftin Exposure Scoren ja Xiten oman
asiantuntemuksen perusteella. Taman
pohjalta asetetaan saannot, jotka ovat
tarpeen turvallisen ja kayttokelpoisen
asiakas/palvelinympariston
saavuttamiseksi. Asetusten analysointi ja
saataminen on jatkuvaa tyota, joka sisaltyy
X-ONE 365 Endpoint Securityyn. Kun uusia
uhkia ja ohjeita ilmenee, paivitamme myds
ymparistdédnne naiden edellytysten
mukaisesti.

Tietoanalyysi

Jokaisen vahvistetun uhan kohdalla
suoritetaan perusteellinen tietoanalyysi.
Yksityiskohtainen raportti lahetetaan
asiakkaalle ja se sisaltaa tarkeita tietoja,
kuten tietokoneen nimen, riskin
tunnistamisajankohdan, riskin tyypin ja
tason seka tietokoneen tilan.

Kvartaaliraportti

Kvartaaleittain saat raportin, joka
sisaltaa yksityiskohtaista tietoa
ymparistosi turvallisuudesta. Taméa
raportti sisaltaa yrityksen
altistuspisteet, mahdolliset heikkoudet
kayttojarjestelmissa ja sovelluksissa
seka yksityiskohtaiset
asiakas/palvelintiedot.
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® Lopuksi

Digitalisaation
aikakausi

Lopuksi on tarkeaa korostaa, etta
yrityksen tulisi olla tietoinen IT-
ymparistdnsa suojaamisen
tarkeydesta kyberhyodkkayksilta.

On ratkaisevan tarkeaa toteuttaa
vahvoja tietoturvatoimia. Tarkista
suojauksenne tanaan ja harkitse
edistyneen teknologian, kuten EDR-
ja XDR-tekniikan kayttdonottoa, jos
niita ei viela ole IT-
ymparistossanne.

Al3a unohda, ettd sadnndllinen
tietoturvatietoisuuden koulutus ja
kalastelutestit ovat tarkeita riskien
minimoimiseksi ja heikkouksien
havaitsemiseksi ennen kuin hakkeri
tekee sen. Ajattelutapaa, etta se
tapahtuu muille eika minulle, on
kyseenalaistettava ja kyse ei ole
siitd, JOS minulle tapahtuu jotain,
vaan MILLOIN. Varmista, etta tietosi
on suojattu ennen kuin on liian
mydhaista.
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Lahde: Trellix (aiemmin McAfee Enterprisé




