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Syfte

Denna integritetspolicy galler foér Avoki HoldCo AB (559039-2311) eller annat bolag som ingar i

samma koncern som nu namnda bolag (hddanefter "Avoki”, *vi”, "var”, oss”).

Integritetspolicyn har antagits av ledningen och uppdateras vid behov. Policyn utgor allman
information, om hur foretaget behandlar interna och externa personuppgifter.

Inom féretaget och dess verksamhet hanteras personuppgifter. Uppgifterna behandlas bland
annat for att féretaget ska kunna fullgéra ingangna avtal med kunder, leverantorer och anstéllda
samt pa grund av skyldigheter enligt lag. Som utgangspunkt ar Avokis kunder
personuppgiftsansvarig for alla behandlingar av personuppgifter som gérs under avtal mellan
oss och vara kunder. Fér sadana behandlingar ingar féretaget personuppgiftsbitradesavtal med
sina kunder och behandlar uppgifterna under instruktion fran och fér kundens rakning.

Denna allmanna integritetspolicy ("Integritetspolicyn”) galler nar vi behandlar personuppgifter
for egen rékning, d.v.s. nér Avoki ar personuppgiftsansvarig. Integritetspolicyn galler fér samtliga
anstallda och inhyrd personal hos oss inbegripen foretagsledning, tjansteman, anstallda och
andra personer som agerar for eller pa uppdrag av féretaget.

Det 6vergripande syftet med denna integritetspolicy ar att faststalla roller och ansvarsomraden
inom var organisation, samt att faststélla de normer och principer som ska sakerstélla att
insamling och behandling av personuppgifter inom foretaget sker i enlighet med gallande
Dataskyddslagstiftning (enligt definition nedan).

Definitionenr

Behandling (av personuppgift) ar varje atgard eller serie av atgarder som vidtas i fraga om
personuppgifter, vare sig de sker pa automatisk vag eller inte, t.ex. insamling, registrering,
organisering, lagring, bearbetning, andring, begransning, justering, radering eller férstoring,
utlamnande genom 6versandande, spridning eller annat tillhandahéallande av uppgifter,
sammanstallning eller samkdrning.

Behandlingsregister avser det register som varje systemagare inom foretaget ar skyldig att féra
Over personuppgiftsbehandlingar enligt artikel 30 i GDPR.

Dataskyddslagstiftning avser Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter ("GDPR”) och varje annan nationell eller europeisk lag,
forordning eller direktiv som fran tid till annan galler for foretagets behandling av
personuppgifter.
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Personuppgifter ar varje upplysning som avser en identifierad eller identifierbar fysisk person
som &r i livet. Med identifierbar fysisk person menas en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare som ett namn, ett identifikationsnummer,
en lokaliseringsuppgift eller online-identifikatorer eller en eller flera faktorer som &ar specifika for

den fysiska personens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Personuppgiftsansvarig ar den juridiska person som ensam eller tillsammans med andra
bestammer &ndamalen med och medlen for behandlingen av personuppgifter.

Personuppgiftsbitrdde ar en juridisk person som behandlar personuppgifter for den
personuppgiftsansvariges rakning, t.ex. Avokis leverantorer.

Integritetsskyddsmyndigheten (IMY) gor kontroller med anledning av klagomal fran enskilda,
uppgifter i massmedia eller pa eget initiativ. Atgé’\rder omfattar faltinspektioner och inspektioner
genom enkéter eller annan kontroll per e-post, telefon eller brev.

Grundlaggande principenr for
Avokis
personuppgiftsbehandling

Vi ska folja vid var tid gallande Dataskyddslagstiftning vid behandling av personuppgifter.

Vi ska endast behandla personuppgifter pa ett lagligt, korrekt och 6ppet satt i forhallande till den
registrerade och den personuppgiftsansvarige. Detta innebar bl.a. att var
personuppgiftsbehandling ska félja féljande grundlaggande principer:

Dokumenterat personuppgiftsansvar: Fér varje behandling av personuppgifter, dar vi
bestdmmer d&ndamal och medel, ska det finnas ett eller flera bolag inom féretaget som har
bedbmts vara personuppgiftsansvarig. Ansvaret fér behandlingar dar bolag inom
foretaget ar personuppgiftsansvarig ska dokumenteras i Behandlingsregister.

Laglig grund: Varje behandling av personuppgifter ska utféras med stéd av en
dokumenterad laglig grund.

Andamalsbegransning: Uppgifterna ska samlas in for sarskilt, uttryckligen angivna
andamal och far inte senare behandlas pa ett oforenligt satt.

Uppgiftsminimering: Endast personuppgifter som ar adekvata, relevanta och inte fér
omfattande i férhallande till &Andamalet ska samlas in.

Korrekthet: Uppgifterna ska vara korrekta och uppdaterade och det ska vara majligt att
spara andringar.

Lagringsminimering: Uppgifterna far inte férvaras langre &n vad som krévs i férhallande
till andamalet.
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+ Konfidentialitet: Personuppgifter ska skyddas av lampliga tekniska och organisatoriska
sakerhetsatgarder for att forhindra obehorig eller otillditen behandling och férlust,
forstdring eller férvanskning av uppgifterna.

Nar behandling av
personuppgifter ar laglig

2.1 Allmant om laglig grund

Behandlingen av personuppgifter ar endast laglig om minst ett av féljande villkor &r uppfyllda:

o Den registrerade har lamnat sitt samtycke till att dennes personuppgifter behandlas for
ett eller flera specifika andamal.

e Behandlingen ar nddvandig for att fullgéra ett avtal i vilket den registrerade ar part eller
for att vidta atgarder pa begaran av den registrerade innan ett sadant avtal ingas.

e Behandlingen &r nédvandig for att fullgéra en réattslig forpliktelse som avilar den
personuppgiftsansvarige.

¢ Behandlingen ar ndédvandig for att skydda intressen som ar av grundldggande betydelse
for den registrerade eller for en annan fysisk person.

e Behandlingen d@r nédvandig for att utféra en uppgift av allmant intresse eller som ett led
i den personuppgiftsansvariges myndighetsutdvning.

e Behandlingen dr n6dvandig for &ndamal som rér den personuppgiftsansvariges eller en
tredje parts beréttigade intressen, om inte den registrerades intressen eller
grundlaggande rattigheter och friheter vager tyngre och kraver skydd av personuppgifter.

Laglig grund for var behandling av personuppgifter ska avgéras och dokumenteras i den
personuppgiftsansvariges Behandlingsregister. Vid osakerhet ska samrad ske med Avokis
General Privacy Manager (GPM).

2.2 Laglig grund for
personuppgiftsbehandling vid
rekrytering

Behandlingen ar nédvandig for att kunna hantera ansokan fran dig som soker arbete hos oss och
baseras pa det samtycke som du lamnar i samband med din anstkan. Vi har inget intresse av
vetskap av medlemskap i fackforening, trosuppfattning, sexuell Idggning, politiska asikter,
eventuella sjukdomar eller andra uppgifter som saknar relevans for rekryteringen, och ar darfér
viktigt att du inte lamnar sddana kénsliga personuppgifter i samband med din ansokan eller ien
senare kommunikation i rekryteringsprocessen. Personnummer ska inte skickas med,
fodelsedatum ar tillrackligt.

For vissa specifika behandlingar kan du komma att fa ytterligare, kompletterande eller
avvikande, information om enskild behandling av dina uppgifter.
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Den registrerades rattigheter

En grundlaggande aspekt av Dataskyddslagstiftningen &r att den innehaller vissa lagreglerade
och tvingande rattigheter for de registrerade vars personuppgifter behandlas.

Om en person vill veta vilka uppgifter som finns registrerade om honom eller henne, ska
personen inkomma med en skriftlig och egenhandigt undertecknad begéran till Avoki.

Den registrerade har dven ritt att aterkalla eventuellt lAmnade samtycken. Aterkallandet av
samtycket ska inte paverka lagligheten av behandling som grundar sig pa samtycke, innan det
aterkallas.

Den registrerade har bland annat ratt till:

Du har réatt till tillgdng av dina personuppgifter, vilket innebar att du har ratt att fa
bekraftelse pa huruvida personuppgifter som ror dig behandlas och om sé &r faller dven fa
tillgang till personuppgifterna och viss ytterligare information om behandlingen.

Du har ratt till dataportabilitet, vilket innebér att du under vissa omstandigheter har ratt
att fa del av sddana personuppgifter om dig som du tillhandahallit till oss, i syfte att du ska
kunna dverfdra personuppgifterna till annan personuppgiftsansvarig.

Du har rétt till rattelse, radering eller begréansning av behandling av dina personuppgifter
samt ratt att invdnda mot behandlingen.

Du har ratt att klaga till din nationella dataskyddsmyndighet (i Sverige IMY) om behandling
av dina personuppgifter inte uppfyller kraven enligt EU/EES dataskyddslagstiftning.

Du har ratt att aterkalla ditt samtycke om och i den man du lamnat séarskilt samtycke till
viss behandling.

Du har ratt till invdndning avseende intresseavvagning nér behandling sker med stéd av
sa kallad intresseavvagning enligt art. 6.1f i GDPR.

Du har réatt till invandning mot direkt marknadsféring vid behandling av dina
personuppgifter. Da ska personuppgifterna inte langre behandlas fér sadana andamal.

Lagring och galiring av
personuppgifter

Enligt Dataskyddsforordningen far personuppgifter inte lagras langre &n vad som é&r tillatet enligt
lag, eller annars nédvandigt for de &ndamal for vilka uppgifterna behandlas. Uppgifter som inte
langre far lagras ska permanent raderas och férstoras (gallring). Under sarskilda férutsattningar
kan gallring genomfdras genom att personuppgifterna anonymiseras i stéllet for att forstéras.
Med anonymisering avses att all information som gor det majligt att spara uppgifterna till en
registrerad, oaterkalleligt raderas.
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Om det finns sarskilda lagar eller regelverk som kréver lagring av personuppgifter under viss tid,
sasom i t.ex. i skatte-, bokforings- eller penningtvattslagstiftningen, géller sddana bestammelser
fore Dataskyddsférordningen. Av bokféringslagen framgar exempelvis att
rédkenskapsinformation ska sparas i sju ar fran det ar da rakenskapsaret avslutades.

Huvudregeln inom féretaget ar att personuppgifter som inte omfattas av sarskilda lagar eller
regelverk (utéver Dataskyddsférordningen) ska gallras nér vi inte langre behdver uppgifterna for
att uppfylla andamalet med behandlingen.

Sakerhet vid behandling av
personuppgifter

S.1 Allmant

Avoki ska vidta lampliga tekniska och organisatoriska atgarder for att férhindra att
personuppgifter forstors, andras eller forvanskas. Detta innebar att en sédkerhetsbeddémning
behover goras fran fall till fall och att olika behandlingar/system kraver olika niva av
sékerhetsatgarder beroende pa informationens kéanslighet, intrangsrisk (och andra risker) samt
sarbarhet.

5.2 Riskanalys

Innan vi paborjar behandling av personuppgifter ska en initial riskanalys genomféras for att ta
stéllning till:

e Vilka tekniska och organisatoriska sdkerhetsatgarder som ar lampliga for den aktuella
behandling, baserat pa en bedémning av informationskanslighet, relevanta risker och
sarbarhet.

¢ Om behandlingen ar anpassad utifran och uppfyller vart krav avseende inbyggt dataskydd
(privacy by design) och informationsséakerhet.

¢ Ombehandlingen sannolikt medfér en hog risk for de registrerades rattigheter och frineter,
t.ex. genom anvéndning av ny teknik eller genom att de registrerade inte kan férvantas
kanna till att de blir féremal for behandlingen. Om sadan hog risk identifieras ska ansvarig
person informeras och avgéra om vidare analys i form av konsekvensbeddmning (Data
Protection Impact Assessment) dr nédvandig.
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Overforing av personuppgifter

6.1 Overforing till
personuppgiftsbitraden

Avoki kan komma att dverféra personuppgifter till extern part, som behandlar personuppgifter
for var rakning och enligt instruktion fran oss. Sadan extern part ar personuppgiftsbitrade till oss
och ska alltid underteckna ett bitradesavtal med Avoki. Avokis General Privacy Manager (GPM)
ansvarar for att sddan mall hlls uppdaterad i enlighet med tillamplig Dataskyddslagstiftning fran
tid till annan.

6.2 Overforing till parter med eget
personuppgiftsansvar

Avoki kan komma att dverféra personuppgifter till annan extern part, som har eget
personuppgiftsansvar, under férutsattning att vi har laglig grund for sadan éverfoéring. Sadan
laglig grund kan exempelvis vara att 6verforingen utgoér en rattslig skyldighet for oss, eller ett
kundavtal som ger oss ratt att 6verfora uppgifterna.

6.3 Overforing av personuppgifter till
ett tredje land

Om och i den man var personuppgiftsbehandling innebar att personuppgifter 6verfors till, lagras
eller annat sétt behandlas utanfér EU/EES-omradet kravs ytterligare atgarder for att
behandlingen ska vara laglig. Det &r tillrackligt att personuppgifterna ar nabara fran plats utanfor
EU/EES, eller att viss infrastruktur eller resurs befinner sig utanfér EU/EES, for att ytterligare
atgarder ar ndédvandiga. Vid dverforing av personuppgifter utanfér EU/EES-omradet ska den
registrerade informeras om d&ndamal och omfattning av 6verféringen.

De atgarder som vi vidtar for att sékerstélla att personuppgiftsbehandling utanfér EU/EES &r
laglig ska alltid dokumenteras och godkannas av Avokis General Privacy Manager (GPM).

6.4 Myndighets begaran om uppgifter

Avoki och dess anstillda ar skyldiga att lamna upplysningar om var personuppgiftsbehandling
och darmed sammanhangande omstandigheter om IMY begéar det. Aven andra myndigheter kan
ha ratt att fa upplysningar som innehaller personuppgifter fran oss, exempelvis
Kronofogdemyndigheten, Skatteverket eller Ekobrottsmyndigheten. Det kan ocksa féreligga
skyldighet att ldAmna ut information till polis eller aklagare vid en férundersékning om brott, varvid
information endast ska lamnas ut efter skriftlig begaran av forundersékningsledare eller
aklagare.

Forutom regelbundna och obligatoriska dverféringar av personuppgifter till myndighet som vi har
en rattslig skyldighet att rapportera (t.ex. I6neuppgifter till Skatteverket och uppgift om
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sjukskrivning till Férsékringskassan) ska personuppgifter lamnas ut till myndighet endast efter
samrad med Avokis General Privacy Manager (GPM).

Avokis General Privacy Manager (GPM) ansvarar f6r kontakten med IMY. Alla kontakter med
IMY, eller andra myndigheter avseende fragor om personuppgiftsbehandling, fér Avokis rékning
ska hanvisas till Avokis General Privacy Manager (GPM).

Rapportering

Avokis General Privacy Manager (GPM) ska arligen eller vid behov rapportera om var behandling
av personuppgifter och darutéver omedelbart rapportera om allvarliga brister, integritetsrisker
eller problem uppstar.

Rapporten ska innehélla resultatet av den uppfoljning och kontroll av personuppgifter som gors
enligt denna Integritetspolicy, inklusive:

¢ Om behandlingen ar anpassad utifran och uppfyller vart krav avseende inbyggt dataskydd (privacy
by design) och informationssakerhet.

e Antalet intraffade personuppgiftsincidenter

e Var efterlevnad av den gallande Dataskyddslagstiftningen och denna Integritetspolicy.

o Eventuella kontakter med Integritetsskyddsmyndigheten; och

e Foérandringar av gallande Dataskyddslagstiftning och tillsynspraxis rdérande behandling av
personuppgifter.

Kontaktuppgifter

Har du fragor om behandlingen av dina personuppgifter, den har policyn eller om du vill utéva
dina rattigheter som har angetts ovan ar du vdlkommen att kontakta oss enligt nedan.

Avoki HoldCo AB (559039-2311)

Attn: DPO

Gustav lll: s Boulevard 32,169 73 Solna
Telefonnummer: 010 — 858 40 00

E-post: dpo@avoki.se

Detta dokument ar godkant av Avokis ledning.

Detta dokument signeras digitalt.
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